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Attack 
 

 

Step :  

 

 Kami melihat ada port ssh yang belum diubah port number nya. Ketika kami mencoba       

login ke ssh menggunakan user root dengan password default yang diberikan oleh juri 

ternyata tim tersebut belum melakukan patching service ssh. 

 

Kami tinggal login user root dan membuka flag nya dengan command cat root.txt, 

kemudian kami pergi ke home direktori user adrian dan terdapat user.txt yang berisi 

flag. 

Dan kami berhasil mendapatkan kedua flag pada server tersebut. 

 

*note : tidak ada screenshots, karena ketika kami ingin membuat write up, server 

tersebut sudah melakukan hardening pada service ssh nya. 

 

 

  



 
 

 

Defense 

 

Step :  

 

Kami melakukan hardening di beberapa service seperti ssh dan web server. 

 

Service SSH :  

Pertama kami mengubah port, dan merubah beberapa konfigurasi pada 

/etc/ssh/sshd.conf seperti gambar di bawah ini:  

 

  
 

 

 

 
 
 
Web-Server :  
Kami menambahkan beberapa modul yaitu modsecurity dan mod evasive lalu 
mengkonfigurasinya seperti gambar di bawah ini: 
 

 
Disini kami biarkan SecRuleEngine sesuai default supaya website dapat diakses. 
 
 
 
 
 



Lalu kami menambahkan mengganti konfigurasi  dalam /etc/apache2/conf-
available/security.conf dan menambahkan HTTP Security Header seperti gambar 
dibawah :  
 

 

 

 
 
Dan mengubah konfigurasi di /etc/apache2/apache2.conf untuk mencegah directory 
listing : 
 

 
 
 
Lalu kami mengubah konfigurasi php.ini :  
 

 
 
 
 
 
 
 
 
 
 
 
 
 



Setelah itu kami menyadari adanya vulnerabilty sql injection pada index.php, lalu kami 
merubah sedikit code pada index.php seperti gambar dibawah ini :  
 

 

 


